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Commandes
Enable

Enable secret « mot-de-passe »

Configuration terminal
Interface vlan 1

Hostname « nom »

Line vty X X

Ip address 192.168.X.X
255.255.X.X

No sh

Exit

Actions
Mode privilégié
Mode privilégié avec un mot de passe
Mode de configuration globale

Mode de configuration de Uinterface VLAN native

Modifie le nom du switch

Configure les lignes pour accéder a Telnet ou au SSH

Affecte une adresse IP et un masque de sous réseau

Permet d’activer Uinterface qui est désactivé par défaut

Permet de quitter le mode de configuration actuel ou de
revenir a un niveau antérieur
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La passerelle par défaut, ou default gateway, est le routeur
auguel le switch va étre connecté pour envoyer des données a
’extérieur de son LAN.

Définir une passerelle dans le cadre d'un switch apporte une
sécurité, et de pouvoir y accéder a distance pour un
administrateur qui souhaiterait configurer le switch depuis un

autre réseau.




Configurer un switch sur Cisco Packet Tracer

Nous allons configurer un réseau afin de pouvoir s’y
connecter a distance avec Telnet.

- Placer un switch 2960 et un poste de PC avec un
cable Copper Straight-Through ;
Srivehsenable - Double cliguer sur votre switch et accédez a
Switchfconf t© 9 R
E 1': _1'# £i ;Erati-::n commands, one per line. End with CHIL/Z. longl’et « CLI » ’
- Et suivez les étapes comme sur 'image 2 avec

VoS propres adresses.

fi#ip address 15%2_1€2.1.100 255_Z55_255_0

ig-if)#

jSonTloTs tae =m Réitérez-vous au slide d’explication des commandes

Switch(
Switch(
Switchi

onfig-if) #

e CLI pour paramétrer le VLAN.
Switch{config) #ip default—gateway 152 _1ls2.1.1
Switch(
Switch(

onfig) g
onfig) fexit

I O O T O I |

S¥YS-5-CONFIG _I: Configured from conscle by console




Eetler [e pos!e ae FE au SWI!C"

Tout d’abord, contrairement au switch, le poste de PC se

Vi ? configure depuis 'onglet « Desktop » dans le menu « IP

Configuration ».
Dial-up Terminal Command Web Browser

Désormais, vous accédez a la page de paramétrage des
interfaces réseaux de votre poste.

e

Afin de faire communiquer le poste de PC avec le switch
e, préalablement configuré, il sera important de renseigner une
passerelle par défaut pour que les deux puissent
communiquer ensemble.

Physical Config Desktop Programming Attributes
I

IP Configuration

Interface FastEthernetd C 0 n fi g d u P C :

IP Configuration

e Adresse IP : 192.168.1.101
: Masque : 255.255.255.0
Passerelle: 192.168.1.1




|est ae connectivite

Switch=ping 15%2.162.1.101

= 1 .0 abort.

1g 5, 1l00-byte ICHP Echos to 152.1€2.1.101, timeout is 2 seconds:

coess rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

C:h>ping 15%2_1&8_1_100
Pinging 15%2_.12.1_.100 with 32 bytes of data:

Beguest timed out.

Beply from 152_.162.1.100: bytes=32 time<lms TTL=255
Reply from 192 _.162.1.100: bytes=32 time<lms TTL—=255
Beply from 15%2_162.1.100: bytes=32 time<lms TIL=255

Ping statistics for 1%2_1€8.1_.100:

Packets: Sent = 4, BReceiwved = 3, Lost = 1 (25% loss),
Approdimate round trip times in milli-seconds:

MHinimim = Oms, Maximum = Oms, Average = Oms

Pour vérifier la connectivité avec le poste de PC depuis le
VLANT1, faites un ping, toujours dans le CLI du switch.

Pour pinger votre VLAN1, retourner dans « Desktop »,

« Command Prompt » et faites un ping vers l'adresse |IP
de votre VLAN.




Verifier si Uinterface virtuelle est bien configuree

Pour vérifier que Uinterface VLAN 1 est bien
configurée, nous irons dans le CLI du switch, et
nous taperons la commande « sh ru » qui serta
afficher la configuration active du dispositif réseau.

Vlanl is up, line protocol is up
Hardware is CET

e » : , Pour vérifier que Uinterface VLAN 1 est bien
configurée, nous irons dans le CLI du switch, et
nous taperons la commande « sh ru » qui sert a
e/ man/drops/fLushes) ; Toval output drops: 0 afficher la configuration active du dispositif
Output gueue: 0,40 (s x) s acrec. GEEER

5 minute input rate

0 owerrun, 0 ignored
underruns

0 output buffer failures, 0 output buffers swapped out
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Combieny a-t-il de lighes VTY possibles ?

Il existe 16 lignes VTY au total, numeérotées de 0 a 15, elles renseignent
sur le nombre de connexions simultanées possibles sur le switch.

Vous pouvez les retrouver en tapant la commande « sh ru ».

11



Veérifier si Uinterface virtuelle est bien configuree

5, one per line. End with CHNTIL/Z.

nfig- &)
1fig-line) g
g-line) #transport input telnet

1valid input detected at """ marker.
1fig) gexit

 I: Configured from conscle by conscle

ing configuration...

witchi

C-h=telnet 192_1€3_.1.100
Trying 152 . 1e2.1.100 .. _Cpen
User Access WVerification

Password:
Switch=

Maintenant, nous allons configurer Telnet afin de pouvoir accéder a distance au switch.
Pour activer Telnet, il faut configurer les lighes VTY qui s‘'occupent des connexions a

distance:

1. Enable

2. Conft

3. Linevty04

4. Password « votremotdepasse »

5. Login

6. Transport input telnet (tres important puisque la ligne spécifie que Telnet est
autorisé sur les lignes VTY de 0 a 4)

7. Exit

8. Exit

9. Write memory (pour sauvegarder la configuration)

Depuis le poste de PC, dans « Desktop »,
« Command Prompt » vous pouvez vérifier si cela
fonctionne avec la commande « telnet votreip ».
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A quoi correspond la commande « shrun» ?

La commande « sh ru », ou abréviation de « show running-config », dans Uenvironnement
Cisco, permet d’afficher Uintégralité de la configuration en cours d’un périphérique réseau
comme un switch ou un routeur par exemple.

Ony retrouve les interfaces réseau configurées, les VLAN/routeur/switch, les parametres
de sécurités, les configurations des lignes de terminal (y compris les lignes VTY pour Telnet

ou SSH)

Ou voit-on que la lighe Telnet est ouverte ?

vey O 4

ssword sioc2d24d
Descendez tout en bas de votre

configuration, vous trouverez « line vty »,
si la mention « transport input telnet »
est présente alors le Telnet est actif.

111
ransport input telnet
far 5 15

Y
ssword sio2idZ2d

L1

13



Configuration du protocole SSH

jare, (2960 Software (C25%&0-LANBASEN -M), Version 15.0(2)5E4,

Afin de vérifier sivotre switch peut recevoir le protocole SSH, il faut d’abord vérifier sa version avec la
commande « sh ver » (show version). Dans le cas des switch Cisco, la mention « K9 » ou « crypto » doit étre
présente et indique que les fonctionnalités sont disponibles.

Ensuite, nous irons dans le CLI du switch afin d’y configurer un
on commands, one per line. End with CNTIL/Z. nom d’héte et un nom de domaine.

en - conf t > hosthame votrenomdhote - ip domain-name
nomdomaine.com

HFI-_I: Configured from conscle by console

TRIOUXEsh ru

Building configuration. ..

Carreme configuration - 1214 byses Quittez le mode config et refaites un «shru », sicelaa
! o fonctionné, les lighes « hosthame » et « ip domain-name »

—Er1|:r5¢:-ti::itEtinlE e a p pa ra’l\tro nt .

1ostname TRICT

ip domain-name trioux.com h 14




Suivez les étapes comme indiquer sur 'image.

La commande «ip ssh logging events » ne fonctionne pasiici,
probablement di a la version de U'lOS. Cette commande peut-
 one per line. End with CNTL/Z. étre remplacé par « logging buffered 4096 » suivit d’'un « logging
console » et « show logging » pour avoir le journal d’événement
apres avoir quitté le mode de configuration terminal.

% The key modulus si

Définitions des commandes :

% Fenerating : will ke non-—

55H 1.9% has

- crypto key generate rsa general-keys modulus 1024 :
permet de générer une clé RSA en 1024 bits afin de chiffrer

lacces en SSH ;

% Invalid input detected at '~ - ipsshversion 2 : commande qui force le switch a utiliser la
version 2 du SSH ;

- ip ssh logging events : active la journalisation des

v console événements SSH. Il permet de surveiller les activités et de
détecter les anomalies ou les tentatives non autorisées ;

- ip ssh time-out 60 : commande qui définit un délai de 60
secondes pour attendre qu’une connexion SSH soit
authentifiée ;

- ip ssh authenticate-retries 3 : Limite le nombre d’essais
pour entrer un mot de passe correct lors de authentification
SSH.

End with CHTIL/Z.




D EEEEEEEERERERE
Desactiver le telnet pour ’acces au switch

End with CHNTL/Z.

ig-line)#
ig-line) ftransport input ssh
ig-line)#

C:ywrssh -1 admin 1%2_1&28_.1.100

Password:

TRIOTE==

Pour désactiver 'acces au switch par Telnet et donc de
passer en SSH, suivez les étapes indiquées sur les images.

- login local : indique que lauthentification des
utilisateurs se fera via des comptes locaux configurés sur
Uappareil ;

- transport input ssh : spécifie que les connexions SSH
sont autorisées sur les lignes VTY.

- show ip ssh: montre les informations de U'état actuel de
la configuration SSH sur le switch (version, nombre
d’essais, délai d’attente, si activé)

Pour tester si cela fonctionne, aller dans « Command
Prompt » et taper la commande «ssh -l admin ip-du-
switch » sur le PC.

Apres avoir rentré votre mot de passe, si votre nom d’héte
s’affiche alors tout est bon.
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Supprimer la clée SSH

TRICITES
TRIOUXgcont t©

Pour supprimer la clé SSH,
e bRl  'ctoumer en configuration
TRIOUK(COREIG)S  \emo-DISRBLED: SSH 1.5 has been diseble terminal, puis rentrer simplement
o (contis) la commande « crypto key
S-CONFIG_I: Configured from comsole by console zeroize rsa » qui va effacer toutes

les clés disponibles.
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Configuration du switch

ration commands, one per line. End with CHTL/Z.

Comme dans la premiere partie, il est nécessaire de configurer
Uinterface vlan 1, d’y insérer une passerelle par défaut (default-
gateway), de changer le nom d’hote et d’établir un mot de passe
pour se connecter au switch.

: Imterface Wlanl, changed state to up

5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

]
Configuration du serveur

Physical Config Services Desktop Programming Aftributes

Pour le serveur, aller dans « Desktop », « IP Configuration ».
IP Configuration ) o .

oo Ony adresse son IP, son masque de sous-réseau ainsi que sa
Pot Address passerelle par défaut (ici, Uinterface vlan 1).

Subnet Mazsk

Default Gateway

19



isiettre en pEace Ee BHEB

SERVICES
HTTP
DHCP Interface FastEthernetd
DHCPV6

Commencer par définir le DHCP sur le serveur avant de
toucher aux postes de PC.

Pensez a cocher DHCP Service « ON », de définir la
passerelle par défaut, une adresse IP de départ, ainsi que
le nombre maximal d’utilisateur pouvant s’adresser sur la
pool.

255 255 255 0

IP Configuration n

Interface FastEthernetl

IP Configuration

© DHCP DHCP request successful.

Cliguer sur le poste de PC, aller dans « Desktop » et
Subnet sk sélectionner « IP Configuration » puis cocher la case DHCP.
Defaut Gateway Sivous voyez le message « DHCP request successful. »,
DNS Server tout est OK.

Refaites cette étape pour chaque poste de PC.

IPv4 Address

20



" Vérifier si les paramétres sontactifs

Cisco Packet Tracer PC Command Line 1.0
C:hv=ipeonfig fall

FastEthernetl Connection: (default port)

Connection-specific DNS Suffix__:

T e ol T A T e naea Aller dans « Command Prompt » sur 'un de
Tova Adarens 11T e vos poste PC, et taper «ipconfig /all » afin de
Seeats mermwey. IR vérifier sile service DHCP est bien actif.
192.1¢8.€.254
I}HCPServers....................:_
DHOEve Chiems BUTD. o 00-01-00-01-ES-AR-65-43-00-90-21-7D-7B-8A Le poste de PC est bien relié au serveur DHCP
DHS Servwer S . o o o o o e e e e e e e e e e e .
0.0.0.0 (192.168.6.2), son adresse IPv4 est bien au
Bluetooth Connection: dessus de 192.168.6.10 comme exigeait dans
onnection—-specific uffizx. - )
i;hysir_'z.l Rddiessj.:-. . DNESff e e.> 0002 _.173h_420E ladressage de pOOl DHCP et la passerelle par
ool e Addzmaseeet défaut apparait également.
IPvwd4 RAddress . @ . @ o o e e e e e e e e e D_O.0O.0
Subnet Mask. . . . @ e e e e e e e D000
Default GateWaY. v e - e v e emceemmeeas =2
g.0.0.a
DHCP ServwerS . - - o e e e e e e e e e e ee ez O_O.0.0
DHCPEwre IATID . .« - . o o e e e e e e e e e e m
DHCPwe Client DUOID. .. ... ... ....> 00—-01-00-01-ES%-AR-&£9—-43-00-90-21-7D-7B—-2A
DS ServerS . @ @ o e e e e e e e e I
g.0.0.a

21



C:-\>ping 192.168.6.2

Pinging 132 _162.6.2 with 32 bytes of data:

Beply from
Beply from
Beply from
Beply from

132
152
1592
13z

JleE.
J1eB.
.1e3.
J1EE.

[= A T = =

i I R % T

. bytes=32
. bytes=32
: bytes=32
: bytes=32

Ping statistics for 152_ 168 _c_2:

Packets:

Sent

Beceived =

time<lms
time=lms
time<lms
time<lms

4 Lost

TTI=128
TTL=128
TTL=128
TTL=12&

=10

Approximate round trip times in milli-seconds:
Minimam =

C-\>ping 192.162.6.1

Pinging 132 _.1c28.c.1 with 32 bytes of data:

Beply from
Beply from
Beply from
Beply from

152
1592
13z
13z

J1e8.
.1e3.
J1EE.
J1EE.

[= AT T s T = A

H e

Oms, Maximam = lms,

. bytes=32
: bytes=32
: bytes=32
: bytes=32

Ping statistics for 152_ 168 _c_.1:

Packets:

Sent

Beceived = 4,

Lverage

time<lms

= Oms

TTL=255

time=25ms TIL=255

time<lms
time<lms

Lost

TTL=255
TTL=255

=10

Approximate round trip times in milli-seconds:
Minimm =

Oms, Maximum = 25tms, Lverage

= £ms

(0% loss),

(0% loss),

Apres avoir configuré vos postes de PC et votre
serveur, aller dans « Command Prompt » sur l’'un
des PC puis faites un ping vers votre serveur et
vers votre commutateur.

192.168.6.1 =VLAN 1 du switch TRIOUX
192.168.6.2 = Serveur

22



Physical Canfig

SERVICES
HTTP
DHCP
DHCPvE
TFTP

EMAIL
FTP
IoT
WM Management

Radius EAFP

Configuration du serveur TFTP

Desktop Programming Attributes

8-mz.124-15.T1.bin

TFTR

Io'tlln

File

Remove File

1: Depuis le serveur

Aller dans « Services » puis Uonglet « TFTP » et
assurez-vous que la case ON est bien coché.

2: Depuis le poste de PC en mode console

Jimmy=show £lash 2
Directory of £flash:/

1l -rw- 4&70455 <no daterx 2%60-lanbasek9-m=.150-2_.5E4_bin
5 -rw- 1153 <no dater config.text

4016384 bytes total (5934477¢ bytes free)

Rentrer la commande « show flash » pour lister les
fichiers présents dans la mémoire flash.

» Nom de 'image de configuration : 2960-
lanbasek9-mz.150-2.SE4.bin;
» Taille de Uimage : 4 670 455 octets (~4,5 mo).
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Jimmy=en

Password:

Jimmy§ . .

Jimmy$ Rentrer la commande « copy running-config startup-
Jimmyfcopy running-config startup—config config » qui sauvegarde la configuration en cours du
Destination filename [startup-configl? switch dans la mémoire de démarrage.

Building configuration. ..

[OE] _ _ N

Jimmy$ Puis « copy startup-config tftp » suivit de 'adresse IP
Jimmygcopy startup-config tfitp du serveur. Cette commande transfert le fichier sur le

bddress or name of remote host []7 152_.1e3.&_2

Destination filemame [Jimmy—confg]? serveur TFTP qui nous sera utile apres pour reconfigurer

un switch sans refaire les étapes intermédiaires.
Writing startup-config...!!
[OE — 1153 bytes]

1153 bytes copied in 0 secs
Jimmy§

24



Hestaurer [e IICHIeI’ ae conllguratlon ae aemarrage a partir au serveur | F I B

Afin de tester la restauration d’une configuration a partir d’'un fichier stocké sur le
serveur TFTP, nous supprimerons le switch et on en rajoutera un nouveau.

Switch=en

Switchs 1: A partirdu PC console

Switchi

Switchgconf & _ _ Il faut ré adresser Uinterface vlan 1, comme vu précédemment, sauf que les

Enter configuration commands, one per line. End with CHTL/SZ. L,

Switchiconfig) £ adresses |IP seront différentes (192.168.1.102 / 255.255.255.224 /27).

g“?z'ﬂ;:“n?gj ?if?;“f“e vian 1 Puis quitter le mode de configuration terminal et retourner en mode privilégié et
W1t contig-—1 .

Switch(config-if)#ip address 192_168.1.102 255_255_255_ 3224 rentrer la commande « write memory » et «reload ».

Switch{config-if) g

Switch(config-if) ¢no sh 2: Dans linterface serveur

Switch{config-if)#
SLINE-S5-CHAMEZED: Interface Vlanl, changed state to up

Physical Config Services Desktop Programming Aftributes
I

SLINEPFROTO-S5-UPDOWN: Line protocol on Interface Wlanl, changed state to up

IP Configuration n

IP Configuration

Switch{config-if)#
Switch{config-if) fexit () DHeP QO Static
Switch{config)#

Switch{config) fexit

Switch#

£5¥5-5-CONFIG I: Configured from console by console

IPv4 Address

Subnet Mask

Switchiwrite memory
Building configuration. ..

[OK] Affecter une nouvelle adresse IP pour le serveur. Sachant que
gizzzgrelnm nous avons affecté U'IP 192.168.1.102/27 alors on pourra utiliser
Froceed with reload? [confirm] leS adresses é partir de 192.1 68.1.96 é 192.168.1 .127.

25



Switch>en

Switchi

Switchf#copy tftp: startup—config

bddress or name of remote host []17 182_.1€8_.1.100
Source filename []17? Jimmy-confg

Destination filename [startup-config]?

Booessing tfep:o/S182.168 .1 . 100/ Jimmy—confg. . . .
Loading Jimmy—confg from 15%2_1&2_.1.100: !
[CE — 1153 bytes]

1153 bytes copied in 32_.005 secs (383 bytes/sec)
Switch#

Switchireload

Proceed with reload? [confirm]

C25%60 Boot Loader (C23c80-HBOOT-M) Version 12_.2(25r)F¥, RELERSE SOFIWARE
Ciseco W5-C2560-24TT (RC32300) processor (revision C0) with 21035E bytes of memory.

2560-24TT starting...

Base ethernet HMAC Address: OJ0EQ.2FceD._0&C2
¥modem £ile system is available.
Initiali=zing Flash. ..

flashfs[0]: 2 files, 0 directories
flashfs[0]: 0 ocrphaned files, 0 ocrphaned directories
flashfs[0] : Total bytes: ©401c324
flashfs[0] : Bytes used: 4&71c08
flashfs[0] : Bytes awvailable: 55%34477¢
flashfs[0] : flashfs f£sck took 1 seconds.
-..done Initializing Flash.

Boot Sector Filesystem (bs:) installed, £sid: 3

Parameter Block Filesystem (pbk:) installed, £sid: 4

Loading "flash:/25%&60-lanbasekS-m=_.150-2 _5E4 bin™__.
33333 5333 5533 .5:4.3.3.5.3 3

(£cd)

Copier le fichier startup avec la commande « copy tftp:
startup-config », 'adresse de votre serveur TFTP puis le
nom de votre fichier.

Faites un reload afin de recharger la configuration,
confirmer et avec la commande « show startup-config »,
regarder si vos anciens parametres sont bien de retour.
Comme nous pouvons le voir le commutateur « Jimmy »
s’affiche donc la configuration a été un succes.

JimmyFen

Password:

Jimmygshow rua

Building configuration. ..

Current configuratiom : 1153 bytes

!

wersion 15.0

nog service timestamps log datetime msec
nog service timestamps debug datetime msec
no service password—-encryption

!

hostname Jimmy

I

enakle password sioc20Z4
I

26
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BONUS : Transférer un fichier en FTP (Cisco Packet Tracer)

Jimmyfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Physical ~ Confip  Services  Desktop  Programming  Aftributes Jimmy (config) #
I - y - - - .
Jimmy (config) #ip ftp username jimmy
SERVICES FTP Jimmy (config) #

HTTP
DHCFP Service O on
DHCPvE

Jimmy (config) #ip ftp password sioZ(24
Jimmy (config) ¢
User Setup

Username Password n . .
Jimmyfcopy running-config ftp

Address or nmame of remote host []7? 15%2.1c2.€_.2
Username Password Permission Destination filename [Jimmy-confg]?

) write ) Read [ Delete ) Rename

EMAIL RWDNL A . .
— ) Writing running-config...
ToT - [OE — 113% bytes]
WM Management Save . .
odius EAP 1159% bytes copied in 0.088 secs (13000 bytes/fsec)
=l S CA
Jimmy§

En retournant dans la partie « Services » du serveur, il y a un
onglet « FTP », assurez-vous que le service est bien actif et

1 asal42-kE bin

créé un utilisateur sinon le transfert ne marchera pas.

Comme le TFTP, la commande est similaire, simplement
changer « TFTP » par « FTP » a la fin de la commande et
renseigner UIP du serveur et votre fichier pourra se
transférer dans votre serveur FTP.

g c1800-universalkS-mz.SPA.155-3.M4a.bin

27



FTP

Service ﬂ' On

User Setup

Username Passwaord

[ wirite [] Read [ Delete [ Rename [ List
Username Passwaord Permission

1 cisco cisco RWIDNL

2 jimmmy sin2024 RWDNL

Voici le résultat, le fichier backup de la configuration du
switch est bien disponible dans mon répertoire FTP.

! asad42-kd.bin
3 a=afZ3-k3.bin
c1841-advipserviceskS-mz. 124-15.T1.bin
» c1841-ipbase-mz. 123-14.T7 .bin
5§ c12841-ipbazek3-mz.124-12.bin

Remove

28



NI
CISCO

“I TP - Cisco en
physique avec
PuTTY sur Windows PuTTYf




*‘re_requ is:

Un switch Cisco

Un cable console

Un adaptateur USB vers série, si vous n‘avez pas de
nort COM sur votre PC.

nstaller le logiciel PUTTY et le pilote UC232A
(Adaptateur USB a RS-232) si vous étes sur Windows,
en revanche ce n’est pas nécessaire sur une machine
Linux.

30


https://www.aten.com/fr/fr/products/solutions-d%E2%80%99usb/convertisseurs/uc232a/

Se connecter sur PuTTY avec le cable console

Relier le cable console du switch jusqu’a votre PC, et aller dans le
logiciel PUTTY, cocher la case « Serial » et rentrer le n°® de COM
correspondant a celui dans votre gestionnaire de périphérigues.

Enfin, cliquez sur « Open »

Fichier ~Action Affichage 7

0 Seral (O Other | Telnet

Load lete & stored ses on

Save

Default Settings Load
Save

Delete

ever © Oy O Clean et

About Open Cancel

31



——— System Configuration Dialog --—- 1

“nable secret warning

In order to access the device manager, an enable secret is regquired

If you enter the initial configuration dialog, you will be prompted for the enab
le secret

[f you choose not to enter the intial configuration dialog, or if you exit setup
without setting the enable secret,

blease set an enable secret using the following CLI in configuration mode-
znakble secret 0 <cleartexXt password>

vould vou like to enter the initial configuration dialog? [ves/no]: nDH

Lors du premier lancement, ou a la suite d'une
réinitialisation des parametres, on vous demandera
si vous souhaitez utiliser Uassistant pour configurer.
Ecrivez « no », nous rentrerons les commandes
comme vu précédemment.

On réutilise les adresses vues dans le premier TP,
de méme pour Telnet, et testons la connexion en
branchant un céble RJ45 vers RJ45 du PC au switch
sur le port 1.

2

switch>

switch>en

switch#conf t©

cnter configuration commands, one per line.
switch (config) #interface vlan 1

switch (config-if)#ip address 152.168.1.100 255.255.255.0

switch (config-if)#no shutdown

switch (config-if)#exit

switch {config) #ip default-gateway

‘Mar 1 00:01:32.358: $LINEPROTO-S-UPDOWN: Line protocol on Interface Vlianl,
t Incomplete command.

End with CNTL/Z.

switch (config) #ip default-gateway 152.168.1.1
switch (config) #service password-encryption
switch (config) #1line vty 0 15

switch (config-line) #password cisco

switch (config-line) #login

switch (config-line) #exit

switch (config) #enable password cisco

switch (config) #exit

switch#

‘Mar 1 00:02:07.154: %5Y5-5-CONFIG I: Configured from conscole by console
switch# |

changed state to up
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Connexion depuis Telnet sur PulTY

PuTTY Configuration

Categony:
ion asic options for your PuTTY session
Logaing Specify the destination you want to connect to Jser ficcess Verification
Host Mame (or IP address) Port assword:
1 68.1. £ SWi -:'.’.::>|:|

Telnet

lay}

Default Settings

Rlogin
LUPDUP

About
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Switch>

Switch>en

Password:

Switch#conf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #hostname Jimmy

Jimmy (config) #ip domain-name trioux.com

Jimmy (config) #crypto kev generate rsa general-keys modulus 1024
The name for the keys will be: Jimmy.trioux.com

% The key modulus size is 1024 bits
% Generating 1024 bit RS54 kevys, kevys will be non—-exportable. .. [OE]

*Mar 1 00:07:03.238: %55H-S-ENABLED: S55H 1.99 has been enabkled
Jimmy (config) #ip ssh wversion 2

Jimmy (config) #ip =sh logging events

Jimmy (config) #ip =2sh time-out &0

Jimmy (config) #ip ssh authentication-retries 3
Jimmy (config) #username admin secret cisco
Jimmy (config) #line vty 0 15

Jimmy [config-line) #login local

Jimmy (config-line) #transport input ssh

Jimmy (config-line) #exit

Jimmy (config) #exit

Jimmy#

*Mar 1 00:08:01.967: %5YS5-5-CONFIG I: Configured from console by console

Jimmy#show ip =sh

S55H Enabled - wversion 2.0

unthentication timeout: &0 secs; Authentication retries: 3
Jimmy#| |

Retournez en configuration terminal, on
affecte un hostname et un nom de
domaine puis on génere une clé de
cryptage.

Enfin, on retourne dans la ligne vty 0 15 et
on ajoute « login local » et « transport

input ssh » et quitter.

Vérifier avec la commande show ip ssh.
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Defautt Setti

The first k hange algorithm supported by the server is
diffie-hellman-group1-shal, which is bel the configured
warning threshold,

To accept the risk and continue, press "Yes™, To abandon the
connection, press "Mo”,

Connexion en SSH sur PuTTY

ﬂ“ login as:

admin

WARNING - POTENTIAL SECURITY BREACH!

The host not match the ane PUTTY h -d for thi

The new

ssh+sa 1024 5

@' Keyboard-interactive authentication

Password:

..... prompts from server:

@' End of kevboard-interactive prompts from server

J'.rrrr.;-'ihl
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J’ai sniffé la trame de mon protocole SSH, la connexion vers mon serveur
est bien encryptée donc quelgu’un de malveillant ne pourrait ni récupérer
les identifiants, ni les mots de passe en utilisant cet outil.
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Configuration du serveur TFTP sur Debian 11

[+ j@sio06: ~

j@si006:~
Mot de p
ruutaHluﬂE'=# nano /etc/network/interface

j@sio06: ~

GNU nano 5.4 /etc/network/interfaces

source /etc/network/interfaces.d/*

auto enpOs3

iface enp@s3 inet stati
address 192.168.1.182
netmask 255.255.2
gateway 192.168.1.

_:1 http://deb.
2 http://deb.

. Fait

sio dcente (5.2+20150808-1.2).
-, [¢] nuqul mrnt installés, © a enlever et © non mis a jour.
:~# nano /etc/default/tftpd-hpa
root@sio06 : ~# I

Mettez-vous en superutilisateur puis aller dans le
répertoire d’interface réseau (nano
/etc/network/interfaces)

On se met en statique puis on rentre Uadresse IP du
serveur, son masque et sa passerelle.

Relancer le réseau, mettez a jour les paquets puis
installer tftpd avec la commande « apt install
tftpd-hpa -y ».

Puis « nano /etc/default/tftpd-hpa » permet de
se rendre dans le fichier de configuration du
serveur.
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GNU nano 5.4 /etc/default/tftpd-hpa

FTP USERNAME="tftp"
FTP DIRECTORY="/srv/tftp"

FTP_ADDRESS="0.0.0.0:69"
FTP_OPTIONS="--secure --create”

[
Creation du dossier « tftp » et permissions

Ilestimportant de modifier la lighe TFTP_ADDRESS=« 0.0.0.0:69 » comme
cecicarladresse IP 0.0.0.0 permet au serveur TFTP d’écouter sur toutes

Lt/tftpd-h les interfaces réseaux disponibles sur la machine et préciser « --secure —

create » dans la lighe TFTP_OPTIONS. Autrement, si vous souhaitez le
limiter alors remplacer les 0 par U'adresse IP souhaitée. Le port 69 est le port
standard pour le protocole TFTP. Sauvegarder et quitter.

On crée le dossier tftp, on affecte les droits pour Uutilisateur TFTP et root@sio06:~# mkdir -p /srv/tftp
son groupe

6:~# systemctl restart tftpd-hpa
006:~# systemctl enable tftpd-hpa
.service is not a native service, redirecting to systemd-sysv-install.
: /lib/systemd/systemd-sysv-install enable tftpd-hpa
root@siod6:~# systemctl status tftpd-hpa
e tftpd-hpa.service - L5B: HPA's tftp server

Loaded:
Active:
Docs:
Tasks:
Memory:
CPU:
CGroup:

. 20 20:
. 20 20
. 20 20

loaded (/etc/init.d/tftpd-hpa; generated)

active (running) since Mon 2825-01-20 20:32:32 CET; 14s ago
man:systemd-sysv-generator(8)

1 (limit: 14058)

436 . 0K

34ms

/system.slice/tftpd-hpa.service

L3108 susr/sbin/in.tftpd --listen --user tftp --address 0.0.0.0:6]§

2:32 sio06 systemd[1l]: Starting LSB: HPA's tftp server..
2 sioB6 tftpd-hpa[3100]: Starting HPA's tftpd: in.tftpd.

Tines 1-13/13 (FND)

root@sioB6: ~#

root@sio06:~# chown -R tftp:tftp /srv/tftp
root@siof6: ~#
root@sio®6:~# chmod -R 755 /srv/tfip

Relancer TFTPD, activer le a chaque démarrage
puis vérifier si U'état du serveur est actif.
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Envm au iIC"IeI’ Backup au SWItC" Vers [e serveur I FI F

'\JTimmy#copy running-config tftp:

Address or name of remote host []7? 152.168.1.102
L]

Destination filename [Jjimmy-confg]?

[

1118 bvtes coplied in 0.30

0] Ordinateur

Récents

W Favoris

12+ Dossier personnel

jimmy-confg
[ Documents

21 Images

secs (3702 bytes/

Comme vu précédemment, on rentre la commande
permettant de copier vers le serveur TFTP, renseignez
Uadresse IP du serveur et quand vous retournerez sur
votre machine virtuelle dans le répertoire « /srv/tftp »
vous pourrez y retrouver votre fichier backup.
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Configuration de Cutilisateur et copie du fichier vers le serveur FTP

SI0 SISE (config) #ip ftp usernamse switch

S5IC SISE(config)#

SI0O SISE {config) #ip ftp password cisco

S5I0 SISE(config)#exit
Pour configurer votre serveur FTP, SI0 SISR#copy running-config ftp:
réitérez-vous ace TP, Address or name of remote host []? 1%2.168.6.61

Destination filename [sico sisr-config]?

[E] TvPSoft FTP Server x Writing sio sisr-confg !
File Server Setup Help 2626 bytes copied in 0.730 secs (3587 bytesssec)
' 510 SISR#|

Passer en mode de configuration terminal puis tapez les
deux commandes «ip ftp username/password » sont
essentielles puisqu'elles servent a configurer les
informations d'identification.

Puis quittez et tapez la commande "running-config ftp"
suivitde l'adresse IP de votre serveur FTP et votre fichier
sera transférer.

Nous pouvons voir dans les logs du serveur FTP, le fichier a
correctement été copié.
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https://saintluccambrai-my.sharepoint.com/:p:/g/personal/jimmy_trioux_edu_saintluc-cambrai_com/EcVaPxDD_nlDjtmvhUsUneYBK31ZIxs6Q-gdqPuP8igi6g?e=clZuZ4

]
Résultat

+ | Serveur FTP

Fichier Accueil Partage Affichage
-| Sélectionner tout

Aucun
Proprigté

-

£ 1o Inverser la sélection

ingler a e
rapide Coller le raccourc
Mouveau Cuwvrir

Presse-papiers Sélectionner

1T » CePC » Disquelocal (C) » Serveur FTP

| Images & Mom

conf © index

htdocs | sio_sisr-confg 23/1 Fichier Le transfert du fichier backup du switch vers
mon serveur FTP sur une VM Windows 10 que

site_eric
jairéutilisais d'un précédemment TP fonctionne
parfaitement!

site_martinweb

@ Onelrive
B CePC

[ Bureau

= Documents

= Images

J*_. Musique

J Objets 3D
A Téléchargement:

ﬁ Vidéos

= Disque local ()

2 élément(s)
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